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Regulamin sieci teleinformatycznej Politechniki Warszawskiej
Postanowienia ogolne
§1

Sie¢ teleinformatyczna PW. zwana dalej ..Siecia PW™, sluzy do wspomagania

realizacji zadan statutowych Politechniki Warszawskiej, zwanej dalej ,.Uczelnia™,

za posrednictwem ustug teleinformatycznych dostgpnych w Sieci PW.

Regulamin sieci teleinformatycznej PW, zwany dalej ..Regulaminem™. okresla:

1) architekture oraz zasady funkcjonowania Sieci PW:

2) kompetencje dyrektora Centrum Informatyzacji PW;

3) zasady administrowania Siecia PW oraz zakres praw i obowiazkow
administratorow  w celu podniesienia bezpieczenstwa uslug $wiadczonych
z wykorzystaniem Sieci PW;

4) zasady rejestracji nazw DNS:

5) utrzymanie sieci szkieletowej:

6) zasady udostepniania uslug teleinformatycznych oraz dostgpu do innych sieci,
w tym Internetu:

7) prawa i obowiazki uzytkownikow Sieci PW:

8) sankcjc za naruszenie postanowien Regulaminu oraz przepisow prawa.

Sie¢ PW moze byé¢ uzytkowana wylacznie w zgodzie z przepisami powszechnie

obowigzujacego prawa. przepisami  wewnetrznymi  Uczelni  oraz  niniejszym

Regulaminem.

Za posrednictwem Sieci PW nie wolno rozpowszechnia¢ informacji o charakterze

komercyjnym. reklamowym lub politycznym. ani $wiadezy¢ ustug droga

clektroniczna w rozumieniu ustawy o swiadczeniu uslug droga elektroniczna.

Inny dostgp do ustug teleinformatycznych, w tym komercyjnych, moze byc

realizowany za  posrednictwem  uprawnionego operatora  po uzgodnieniach

technicznych z dyrektorem C1 PW oraz po uzyskaniu zgody Rektora.

Uczelnia dazy do integracji infrastruktury sieciowej oraz centralizacji uslug

informatycznych swiadczonych w Sieci PW w celu podnoszenia bezpieczenstwa

oraz jakosci ustug teleinformatycznych $wiadczonych w Sieci PW.

Uczelnia nie ponosi odpowiedzialnosei z tytutu szkod wyrzadzonych uzytkownikom

wskutek awarii Sieci PW.

Architektura oraz zasady funkcjonowania sieci PW
§2

Sie¢ PW jest to zespol srodkow technicznych 1 organizacyjnych shuzacych

do realizacji polaczen i transmisji danych.

Sie¢ PW sklada si¢ z:

1) swiattowodowej sieci szkieletowe] oraz laczy dzierzawionych, ktore stuza
do komunikacji mi¢dzy poszczegolnymi obicktami Uczelni:

2) laczy z operatorami dostarczajacymi polaczenia do innych podmiotow w tym
[nternetu:

3) okablowania strukturalnego budynkow:
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4) wezlow sieci. gromadzacych urzadzenia aktywne, do ktorych podlaczone
s komputery uzytkownikow:

5) urzadzen dostepowych (takich jak: routery, firewalle, przelgczniki 1 inne)
zapewniajgcych polaczenia pomiedzy lokalna siecia komputerowg a innymi
sieciami:

6) serwerow oferujacych dostep do ustug sieciowych. zasobow dyskowych i baz
danych;

7) urzadzen zapewniajacych ochrong danych gromadzonych w sieci PW:

8) ustug chmurowych oferowanych przez inne podmioty na podstawic umow
zawartych przez Uczelnie.

W sieci PW organizacyjnie wyrdznia si¢ :

1) siec szkieletowg i podlaczone do niej obickty Uczelni w Warszawic:

2) sie¢ szKieletowa i podlgczone do niej obiekty Filit PW w Plocku:

3) pozostale obiekty Uczelni nie podlaczone do sicei szkicletowej i posiadajace
wiasne fgcze do sieci [nternetu.

Nadzor nad siecia PW sprawuje dyrektor Centrum Informatyzacji  Politechniki

Warszawskiej. co oznacza. ze wszelkie zmiany w Sieci PW powinny by¢ uzgadniane

z dyrektorem Centrum Informatyzacji Politechniki Warszawskie;.

Dyrektor Centrum Informatyzaciji Politechniki Warszawskiej moze powierzy¢ niektore

obowiazki i zwiazane z nimi prerogatywy podlegtym mu pracownikom.

Z:a okablowanie strukturalne odpowiadaja gospodarze 1 uzytkownicy obicktu.

Gospodarze budynkow. odpowiedzialni za okablowanie strukturalne zobowiazani

sa do informowania dyrektora Centrum Informatyzacji PW o remontach pomieszczen

w celu uzgodnienia przeprowadzenia ewentualnej modernizacji sieci.

W umowie o remont pomieszczenia powinno by¢ zawarte zadanie dotyczace

modernizacji okablowania strukturalnego. ktorego zakres nalezy uzgadniac

z dyrektorem Centrum Informatyzacji Politechniki Warszawskicj.

Centrum Informatyzacji Politechniki Warszawskiej prowadzi dokumentacje Sieci PW

oraz uslug $wiadczonych w tej sicci. W tym celu dzickani wydziatdéw/petnomocenicy

zobowigzani sy do przekazywania informacji o strukturze. wyposazeniu

i $wiadczonych uslugach oraz zmianach zachodzacych w sieciach wydzielonych.

zgodnic z formularzem dostgpnym na stronic internctowej Centrum Informatyzacji

Politechniki Warszawskicj.

10. Na wniosek wlasciwego prorektora moga by¢ powolywani pelnomocenicy ds. sieci
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reprezentujacy dzickandw i kierownikow innych jednostek organizacyjnych PW oraz
przewodniczacych Samorzadu Studentow 1 Rady Doktorantow.

Zadaniem petlnomocnikow jest wspolpraca z Centrum Informatyzacji Politechniki
Warszawskicj w celu  podnoszenia  bezpieczenstwa oraz  jakosci  ushug
teleinformatycznych  $wiadczonych w  sieci PW  oraz  wzajemna  wymiana
doswiadczen i informacji.

§3

Sieci wydziclone w Sicci PW w rozumieniu Regulaminu sa to podsicci na zasadach
okreslonych przez dyrektora CIL.

Sicei wydzielone tworzy si¢ do realizacji poszezegolnych funkeji w ramach Uczelni.
W szezegdlnosdel wyroznia sig:

1) wydzielone sieci obstugi Uczelni dla potrzeb obstugi administracyjnej:

2) wydziclone sieci Uczelni dla potrzeb umieszezania serwerow:

3) wydziclone sieci Uczelni dla potrzeb obslugi zajec¢ dydaktycznych i badan.
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Kazda sie¢ wydzielona musi posiada¢ swojego administratora, zwanego dalej
.administratorem sieci wydziclonej™.

Administrator sicei wydziclonej jest powolywany przez osobg. ktorej podlega
ta siec.

Osoba. ktorej podlega sie¢ wydziclona moze ustanowi¢ wewnegtrzny regulamin
uzytkowania tej sicci. Postanowienia tego regulaminu nie moga byé sprzeczne
z ustaleniami niniejszego Regulaminu.

Administratorzy sieci wydzielone] zobowigzani sg do wspoltpracy z dyrektorem
Centrum Informatyzacji Politechniki Warszawskiej w zakresie bezpieczenstwa ustug
teleinformatycznych swiadczonych w sieci wydzielone).

Sie¢ wydzielona dzialajaca w wielu obiektach moze powstac za zgoda i po
uzgodnieniach z dyrektorem Centrum Informatyzacji Politechniki Warszawskiej.
Dostgp do innych sicei. w tym Internetu musi zosta¢ uzgodniony z dyrektorem
Centrum Informatyzacji Politechniki Warszawskiej.

Kompetencje dyrektora CI PW

§4

Dyrektor Centrum Informatyzacji Politechniki Warszawskiej zarzadza Siecig PW.
Do zadan dyrektora Centrum Informatyzacji Politechniki Warszawskiej nalezy:

) zawieranic umow z operatorami na ustugi teleinformatyczne w tym dostep
do Internetu;

2) nadzor nad polaczeniami Sieci PW z innymi sieciami:

3) nadzor na bezpieczenstwem Sieci PW oraz zapewnicnic bezpieczenstwa
$wiadczonych w Sieci PW uslug teleinformatycznych:

4) przydzial adresow IP i rejestracja nazw DNS:

5) obsluga i nadzor na urzadzeniami sieci PW obstugujacymi szkielet Sieci PW oraz
nad urzadzeniami obstugujacymi sicci  wydziclone o podwyzszonych
wymaganiach bezpieczenstwa:

6) nadzor i administracja jednolitym w Uczelni system pracy grupowej:

7) nadzor i administracja jednolitym w Uczelni system uwierzytelniania, autoryzacji
oraz  Kkontroli dostgpu do  systemow. administrowany przez Centrum
Informatyzacji Politechniki Warszawskicj:

8) nadzor i administracja nad centralng siecia bezprzewodowa PW:

9) nadzor i administracja nad wydziclonymi sieciami administracyjnymi
dziekanatow. ksiggowosci stanowiace osobne segmenty logiczne sicci.

Dyrektor  Centrum  Informatyzacji  Politechniki  Warszawskiej. w  ramach
sprawowanego nadzoru, wydawaé moze zarzadzenia oraz zalecenia regulujace zasady
dzialania sieci PW.

Administrowanie Siecig PW. Prawa i obowiazki administratoréw.

h

§

Administratorem Sieci PW oraz ustug w niej swiadczonych moze by¢ tylko osoba
zwiazana z Uczelnia na zasadzic umowy o prac¢ lub umowy cywilnoprawnej
okreslajacej jej zakres obowiazkow 1 odpowiedzialnosci zwigzanych z pelnieniem
funkcji administratora.
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Administratorzy maja obowigzek wspolpracowaé w celu zapewnienia integracji
1 bezpieczenstwa Sieci PW.

Administratorzy sieci wydzielonych zobowigzani sa do przestrzegania zalecen
bezpieczenstwa wskazanych przez dyrektora Centrum Informatyzacji Politechniki
Warszawskiej.

W zakresic ochrony danych osobowych administratorzy zobowigzani sa
do przestrzegania zalecen Inspektora Ochrony Danych.

Administratorzy maja obowiazek dokonywa¢ weryfikacji uzytkownikow pod katem
uprawnien dostepu do sieci nie rzadziej niz raz do roku.

Administratorzy w porozumieniu z dyrektorem Centrum Informatyzacji Politechniki
Warszawskiej maja prawo tworzenia Sieci wydzielonej (np. VLAN). Muszg one by¢
udokumentowane i zarejestrowane w  Centrum Informatyzacji  Politechniki
Warszawskiej.

Administratorzy  sieci  wydzielonych sa  zobowigzani utrzymywaé  zapis
podstawowych zdarzen w systemie przez okres dwoch tygodni i w razie potrzeby
analizowa¢ zapisy systemowe i przekazywa¢ wyniki  dyrektorowi Centrum
[nformatyzacji Politechniki Warszawskiej.

W przypadku stwierdzenia generowania przez ustugi udostgpniane w Sieci PW
(w tym strony www, aplikacje oraz komputer dofaczony do Sieci PW) strumienia
danych zaklocajacego prace Sieci PW i/lub zagrozenia dostgpu do zasobow
wewngtrznych Uczelni. administrator sieci szkieletowej lub administrator sieci
wydziclonej ma obowigzek wylaczy¢ ustuge oraz zablokowaé dostep tego
komputera do sieci lub ustug sieciowych i zglosi¢ ten faki. zgodnie z polityka
bezpicczenstwa teleinformatycznego oraz ochrony danych osobowych. jako incydent
bezpicezenstwa, na formularzu wskazujacym wszelkie szczegoly zdarzenia.

Zasady rejestracji nazw DNS
§6

Centrum Informatyzacji Politechniki Warszawskie) utrzymuje uczelnianc serwery
nazw (DNS) na potrzeby Sieci PW.

Dla potrzeb sieci wydziclonych mogg by¢ utworzone podrzedne serwery DNS.
Udostgpnienie serwera nazw w sieci wydzielone) odbywa za zgoda dyrektora
Centrum Informatyzacji Politechniki Warszawskiej.

W razie stwierdzenia nieprawidlowoser  dyrektor  Centrum  [nformatyzacji
Politechniki Warszawskicj ma prawo odmowic dolaczenia serwera nazw., jak rowniez
w uzasadnionych przypadkach. wytaczy¢ ustuge.

Gtowna domena internctowa Politechniki Warszawskiej jest domena pw.edu.pl.
co oznacza. ze ogolne strony Uczelni oraz strony innych jednostek organizacyjnych
Uczelni sg adresowane przez t¢ domeng.

Prawo do wnioskowania o zarcjestrowanic nazw w domenie pw.edu.pl oraz
domenach zewnetrznych maja wyfacznie Rektor. kanclerz. dzickani. kierownicy

jednostek  organizacyjnych  Uczelni.  przewodniczacy Samorzadu  Studentow.

przewodniczacy Rady Doktorantow lub osoby przez nich upowaznione,

Nazwy w domenie pw.edu.pl rejestruje dyrektor Centrum Informatyzacii
Politechniki Warszawskiej na pisemny wniosek osoby uprawniongj.

Zarejestrowanie nazwy poddomeny w domenice pw.cdu.pl powinno by¢ uzasadnione
zamiarem udostgpnienia ustug teleinformatycznych w ramach tej poddomeny.
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Zarejestrowanie nazwy poddomeny w domenic zewnetrznej powinno by¢
uzasadnione potrzebami Uczelni oraz wskazany czas jej funkcjonowania.

Do rejestrowanie domen spoza domeny gléwnej uprawnione jest tylko Centrum
Informatyzacji ~ Politechniki  Warszawskiej. Koszty rejestrowania  obcigzajg
wnioskodaweceg.

Nie dopuszcza si¢ udostepniania uslug internetowych wykorzystujacych nazwe
domeny pw.edu.pl oraz jej subdomen. poza sieciami administrowanymi przez
Politechnik¢ Warszawska.

Domeny zewnetrzne zarejestrowane przez Centrum Informatyzacji Politechniki
Warszawskiej sa obstugiwane wylgcznie przez Centralne serwery DNS Uczelni.
Domeny nie zarcjestrowane przez Centrum Informatyzacji PW nie mogg by¢
uzywane na Uczelni 1 beda blokowane.

Utrzymanie sieci szkieletowej

§7

Rozwdj, utrzymanie i zarzadzanie siecia szkieletowq, centralna poczta elektroniczng
oraz. uczelnianymi serwisami sieciowymi nalezy do zadan Centrum Informatyzacji
Politechniki Warszawskiej.

Techniczna realizacja, budowa i dotaczenie nowej sieci obiektu do sieci szkieletowe;
wymaga uzgodnienia z Centrum Informatyzacji Politechniki Warszawskiej.
Urzadzenia  dostgpowe moga byé podlaczane do  Sieci PW  wylgeznie
w  porozumieniu  z Centrum Informatyzacji  Politechniki  Warszawskiej lub
wlasciwym administratorem sieci wydzielone;.

Urzadzenia dostgpowe lacznosci bezprzewodowe) moga byé podiaczane do Sieci
PW wylacznie w porozumieniu z dyrcktorem Centrum Informatyzacji Politechniki
Warszawskiej lub osobg upowazniong przez dyrektora Centrum Informatyzacji
Politechniki Warszawskiej do podejmowania takich decyzji na okreslonym terenie
Uczelni. Podlaczanie urzadzen bez porozumienia bgdzie traktowane jako powazne
naruszenic bezpieczenstwa Sieci PW.

Zasady udostgpniania uslug teleinformatycznych oraz dostepu do innych sieci w tym

-

% |

Internetu
§8

Sie¢ PW ma lgcza z innymi sieciami i jest czeseia ogolnoswiatowej sieci Internet.
Nadzor na taczami z innymi sieciami sprawuje dyrektor Centrum Informatyzacji
Politechniki  Warszawskicj 1 wydaje on zarzadzenie okreslajgcej warunki
udostepniania ustug poza sicci PW. w szezegdlnosei w sieci Internet

Zasoby sicci PW moga by¢ udostepniane zardwno dla uzytkownikow Sieci PW jak
I na zewnatrz. Zasoby sicei sa udostgpniane poprzez uslugi.

Udostepnianie ustug na zewngtrz sicci PW mozliwe jest pod nastgpujacymi
warunkami:

1) kazda usluga jest udost¢pniona na okreslony czas:

2) usluga bedzie zarejestrowania w centralnej bazie ustug:

3) ushuga przejdzic okresowy test skanowania bezpieczenstwa;

4) usluga bedzie miata swojego administratora.
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Ustugi nie speiniajacych powyzszych kryteriow nie beda udostepniane poza sieé
PW.

Ustugi nie przechodzace testow bezpieczenstwa moga by¢ udostepniane
ograniczone] i zdefiniowanej grupie uzytkownikow sieci PW poprzez bezpieczny
dostep. np. VPN,

Uzytkownicy moga korzysta¢ z zasobow innych sieci. w tym Internetu. do celow
realizacji zadan wynikajacych z ich roli na Uczelni.

Uczelnia nie jest operatorem telekomunikacyjnym i nie ma obowigzku udostepniania
dostgpu do wszystkich zasobow sieci Internet.

Dostgp do innych sieci z Siect PW moze by¢ ograniczony lub calkowicie
zablokowany,  szczegolnie w  podsieciach  wymagajacvch  zwickszonego
bezpicczenstwa.

Dostep do ustug sieciowych niezbednych dla pracy Uczelni moze by¢ priorytetowy
kosztem innych ustug.

Warunki dostepu z poszezegolnych sieci okresla dyrektor Centrum Informatyzacji
Politechniki Warszawskiej.

Uzytkownicy Sieci PW. Prawa i obowigzki.
§9

Uzytkownikami Sieci PW moga by¢ pracownicy, emerycei. studenci i doktoranci
Uczelni. Pracownicy i studenci innych Uczelni odbywajacy staze i prakiyki w PW
oraz osoby wspolpracujace i goscic PW mogg stac si¢ czasowo uzytkownikami Sieci
PW po uzyskaniu zgody Kierownika whasciwe]j jednostki organizacyjnej Uczelni,
Uzytkownicy Sieci PW maja prawo do korzystania z zasobow i uslug sieciowych
niezbednych  do  wykonywania  obowiazkow  sluzbowych.  naukowych
1 dydaktycznych.

Uzytkownicy Sieci PW zobowigzani sa do przestrzegania prawa. przyjetych zasad
wspolzycia spotecznego. dobrych obyczajow oraz norm etycznych.

Uzytkownicy Sieci PW zobowiazani sa do przestrzegania etykicty sieciowej i dbanie
o dobre imi¢ Uczelni.

Obowigzkiem kazdego uzytkownika Sicci PW jest zapoznanie si¢ z nini¢jszym
Regulaminem przed przystapieniem do pracy w Sieci PW.

Korzystanic z Sieci PW jest rownoznaczne z zaakceptowaniem postanowien
niniejszego Regulaminu.

§10

Uzytkownikiem Sieci PW jest osoba posiadajaca zatozone konto uzytkownika Sieci
PW.

Konto uzytkownika Sieci PW to zarejestrowane uprawnienie dostgpu do sicei lub
uslug sicciowych funkcjonujacych w Siceci PW.

Konta uzytkownikow moga by¢ zakladane na wniosek uprawnionej osoby zlozony
do administratora wlasciwej sicci.

Administrator sieci ma obowigzek prowadzenia rejestru zalozonych kont. Wszystkie
zalozone konta musza mie¢ okres wygasniecia.

Studenci i pracownicy PW otrzymuja z urzgdu konta do systemow centralnych
administrowanych przez Centrum Informatyzacji PW.



6. Szczegolowe zasady prowadzenia kont uzytkownikow w Sieci PW moga zostaé
okreslone w odrgbnych regulaminach. ktére nie moga by¢ sprzeczne z niniejszym
Regulaminem.

7. W przypadku wygasnigcia uprawnien do posiadania  konta uzytkownika
administrator sieci uruchamia nastgpujaca procedure likwidacji:

1) zablokowane zostaja wszystkie uprawnienia wynikajace z posiadania Konta;

2) przez okres 3 miesiecy od dnia zablokowania uprawnien uzytkownikowi
pozostawiany jest dostgp do zawartosci konta iwilym czasie uzytkownik
powinien zadba¢ o przeniesienie jego zawartosci lub wznowienia uprawnien
do korzystania z konta:

3) po uplywie 3 miesiecy od uplywu terminu okreslonego w pkt 2. zawartosé konta
jest usuwana;

4) identyfikator konta. ktorego zawartos¢ zostala usunicta. nie zostanie ponownie
przydzielony innej osobie.

Sankeje za naruszenie Regulaminu i przepiséw prawa.
§11

W przypadku wykrycia prowadzonych przez uzytkownika w Sieci PW dzialan naruszajgcych
powszechnic przyjete normy moralne. etyczne lub przepisy prawne beda zastosowane
sankcje wynikajace z niniejszego Regulaminu, ze Statutu PW, Regulaminu pracy PW, jak
rowniez z powszechnie obowigzujacych przepisdw prawa. w szezegolnosci przepisow prawa
mi¢dzynarodowego. kodeksu pracy, kodeksu cywilnego. kodeksu karnego.



